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POLITICA CORPORATIVA DE SEGURANGA DA INFORMACAO

1. Objeto

A Politica Corporativa de Seguranca da Informacgdao tem como objetivo estabelecer e regular as disposicdes
gerais e os principios orientadores das questdes de seguranga da informacdo que dizem respeito a
Empresa.

A URBASER reafirma a sua posicdo como empresa orientada para a sustentabilidade através da sua missdo
de contribuir para o desenvolvimento adequado das cidades e territdrios através de servicos eficientes e
tecnologia inovadora. Por isso, desempenha um papel relevante na prote¢do da atividade tecnoldgica,
industrial e comercial no desenvolvimento e operagao de infraestruturas criticas que prestam servigos
essenciais a sociedade e as entidades e instituicGes publicas governamentais.

A URBASER deve estar perfeitamente preparada para intervir, reagir e proteger os seus ativos de
informacdo perante incidentes de seguranca que possam afeta-la, bem como para que todas as suas
atividades e servigos estejam alinhados com as mais exigentes diretrizes locais e internacionais de
seguranca da informacdo.

Com a aprovagao desta Politica, a URBASER manifesta a sua determinagdo e compromisso em alcangar
um nivel de segurancga da informagdo adequado as necessidades do negdcio, que garanta a protegdo dos
ativos de forma homogénea em todo o Grupo.

2. Ambito de aplicacdo

Esta Politica é aplicavel a todas as entidades participadas (sociedades, UTEs, Joint Ventures ou qualquer
outra férmula associativa) nas quais a URBASER, S.A.U. seja o socio maioritdrio ou tenha o controlo
(doravante, «URBASER») e é de cumprimento obrigatdrio para todos os utilizadores que participem na
gestdo, utilizacdo ou exploragdo da Informagdo da URBASER, incluindo, mas ndo se limitando a
conselheiros, diretores, funcionarios, colaboradores, gerentes e membros dos drgaos de governo.

Nas entidades participadas nas quais esta Politica ndo seja aplicavel, serda promovida, através dos seus
representantes nos orgdos de administracdo, a alinhamento das suas préprias politicas com as da
presente Politica.

3. Conteudo

A seguranca da informacdo, um dos pilares fundamentais sobre os quais se constréi a URBASER, deve ser
entendida como um conceito integral que tem como objetivo preservar os ativos e proteger os interesses
e objetivos estratégicos da Empresa. Da mesma forma, a seguranca da informacgdo deve contribuir para
preservar a confidencialidade, integridade, disponibilidade, autenticidade e rastreabilidade dos dados dos
clientes e outras partes interessadas.

Nesse sentido, a URBASER assume os seguintes objetivos:

e Alinhar a estratégia de seguranca da informacdo com a estratégia de negécios da URBASER.

e Estabelecer uma boa governanca da seguranca da informacdo para garantir a sua correta gestao
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e operacdo, de acordo com os requisitos aplicdveis na matéria (a legislagdo aplicavel em vigor
em cada pals, os requisitos contratuais e as necessidades das partes interessadas).

e  Fornecer os recursos necessarios para atingir os objetivos estabelecidos.

e Identificar e, quando apropriado, avaliar e categorizar os riscos e oportunidades inerentes as
atividades, processos e servicos, planeando as ac¢des necessdrias para o seu tratamento,
prevenindo os efeitos indesejados e potenciando os efeitos favoraveis dos mesmos.

e  Garantir a cadeia de abastecimento do ponto de vista da seguranca da informacao.

e Garantir que todo o pessoal, incluindo os colaboradores externos com acesso aos sistemas de
informacdo da organizacdo, tenha a cultura, formacao, sensibilizacdo e capacitacdo adequadas
para o desenvolvimento das suas atividades de forma segura para si proprios e para os outros,
garantindo em todos os momentos a segurancga da informagao

e+ Implementar as medidas de seguranca necessarias para garantir a confidencialidade,
integridade, disponibilidade, autenticidade e rastreabilidade da seguranga da informagdo ao
longo de todo o seu ciclo de vida

e  Gerir os incidentes de seguranca da informacgdo para minimizar o impacto e a probabilidade de
ocorréncia dos mesmos.

e Alinhar a estratégia de gestdo da segurancga da informagdo com a estratégia de continuidade
dos negdcios de Tl e OT.

e Melhorar continuamente o sistema de gestdao da seguranca da informacgao, incentivando a
participacdo ativa de toda a organizagdo para promover e adotar medidas que conformem
processos mais seguros e otimizados.

Para que as ameagas existentes na URBASER ndo se concretizem ou, caso se concretizem, ndo afetem
gravemente nem as informacdes que ela gere nem os servicos prestados, as atividades de seguranca da
URBASER serdo orientadas pelos seguintes principios:

e Eficiéncia: sera dada prioridade ao conhecimento das potenciais ameacas e dos riscos delas
decorrentes, com o objetivo de antecipar a sua a¢do e evolugdo e preservar a Empresa dos seus
potenciais efeitos prejudiciais, mitigando-os até um nivel aceitdvel para o negdcio.

e Responsabilidade: os utilizadores devem preservar a seguranca dos ativos que a URBASER coloca
a sua disposicdo, em conformidade com os critérios, requisitos, procedimentos e tecnologias de
seguranca definidos.

e Legalidade: sera observado em todos os momentos o necessario cumprimento das leis e
regulamentos em matéria de seguranca, em vigor em cada momento em todos os territérios em
que a URBASER opera.

e Cooperagao e Coordenagdo: sera dada prioridade a cooperagdo e coordenagdo entre todas as
unidades de negdcio e pessoal, para gerar as sinergias adequadas e reforgar as capacidades
conjuntas.

e Prevengdo: para prevenir e evitar que as informagdes ou os servigcos sejam prejudicados por
incidentes de seguranca, a URBASER implementard as medidas de seguranca determinadas pela
normativa de seguranga atualmente em vigor em cada pais, bem como qualquer outro controlo
adicional identificado através de uma avaliagcdo de ameacas e riscos.
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e Detegdo: a operacdo dos sistemas e servicos serd monitorizada continuamente para detetar
anomalias nos niveis de prestacdo e agir em conformidade.

e Resposta: serdo estabelecidos mecanismos para responder eficazmente a incidentes de
seguranca da informacéo.

e Recuperagdo: serdo desenvolvidos planos de continuidade dos sistemas de Tecnologias da
Informagdo e Comunicagdo (TIC) e dos sistemas de Tecnologias de Operacgdo (OT).

A fim de cumprir a presente norma, as fungBes e responsabilidades em matéria de seguranca da
informacdo estdo definidas na Normativa de Fungdes e Responsabilidades (NS-19-CORP), onde esta
definido o Comité de Seguranca da Informacdo, 6rgdo diretor da presente Politica.

4. Formacao

Serdo promovidas as ag¢les de formagdao e sensibilizagdo necessdrias para o conhecimento,
implementagdo e acompanhamento da presente Politica em matéria de segurancga da informacao.

5. Duvidas, comunicacdes ou reclamacoes

As consultas no ambito desta Politica devem ser dirigidas & Area Corporativa de Ciberseguranca da
URBASER.

Qualquer incidente relacionado com o incumprimento do estabelecido nesta Politica e procedimentos
relacionados, ou a sua conformidade com o estabelecido no Cddigo de Conduta do Grupo, deve ser
dirigido ao 6rgdo de conformidade regulamentar correspondente através do Canal Etico constante da
pagina web do Grupo (https://www.urbaser.com/canal-etico/).

6. Incumprimentos

A presente Politica é considerada uma norma de cumprimento obrigatério, pelo que a sua violagdo
constituird uma infragdo da mesma e a Empresa adotara as medidas disciplinares, contratuais ou legais
que forem pertinentes, sem prejuizo de outras responsabilidades em que o infrator possa ter incorrido.
Da mesma forma, a URBASER reserva-se o direito de adotar as medidas que considerar oportunas contra
0s parceiros comerciais que a infringirem. Qualquer exce¢do ou iseng¢do, seja por motivos organizacionais,
legais, contratuais, tecnoldgicos ou de outra natureza, a esta Politica ou a qualquer norma, procedimento
ou instrucdo técnica da qual ela dependa, sera gerida de acordo com os documentos internos definidos
para tal.
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7. Revisao e atualizacao

O Comité de Seguranga da Informacdo ird rever anualmente ou sempre que houver uma alteragdo
substancial no contexto da organizagdo, assegurando-se de que inclui as recomendag¢des e melhores
praticas internacionais de acordo com os requisitos normativos e a legislacdo aplicavel. Também ird
propor ao Orgdo de Administracdo as modificacBes e atualizacBes que contribuam para o seu
desenvolvimento e melhoria continua.
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