Urbaser EVALUACION DE CIBERSEGURIDAD Y

PRIVACIDAD PARA PROVEEDORES

PROCESO DE EVALUACION PROVEEDORES

NUESTRO COMPROMISO CON LA SEGURIDAD DE LA COMPANIA

El Crupo Urbaser (en adelante, la Compafifa) ha\
establecido un proceso obligatorio para la
evaluacion de proveedores qgue asegure un
entorno de seguridad y proteccion de datos en
los entornos de informacion y de operacion de la
Compaiiia. )

sPor qué?

Se evaluara a cualguier entidad gque suministra a
la Compania productos, servicios y/o soluciones
relacionadas con la tecnologia, con la
operacion o bien, con acceso a los sistemas
y/o a informacidn y datos personales .

3Cudndo?

4

3QUE SE CONSIGUE EN EL PROCESO?

Garantizar la proteccidon de l— Garantizar la proteccion de la
los SISTEMAS y PROCESOS INFORMACION del negocio de
frente a: la Compania frente a:

- Vulnerabilidades - Fuga de informacion

> Respuesta ante incidentes = Brechas de seguridad
- Accesos no autorizados

Garantizar la DISPONIBILIDAD
del negocio de la Compafia
frente:

- Denegacién de servicio

- Ransomware

Garantizar la proteccion de los
ACCESOS de los sistemas frente a:
E— - Suplantacién de identidad

- Manipulacion de datos

3COMO ES EL PROCESO?

El proceso consta de 4 fases que conllevan un anélisis del riesgo de ciberseguridad y
proteccidon de datos para evaluar el servicio que va a prestar el proveedor.

@ IDENTIFICACION Y
CLASIFICACION DEL PROVEEDOR
Determinar el tipo de servicio
que realiza el proveedory
clasificarlo en funcion de su
criticidad

REQUISITOS Y CUESTIONARIOS
Se envian al proveedor
requisitos generales en

funcion el tipo de servicio
que ofrecen

@ EVALUACION Y VALIDACION DEL
SEGUIMIENTO CONTINUO

PROVEEDOR
\[OS Proceso de evaluacion o Se evalUan las respuestas para
o .o periodica del proveedor —  |analizar la situacion del proveedor
~~— - actual.

3CUALES SON LOS BENEFICIOS DEL PROCESO?

El presente proceso ofrece una serie de beneficios tanto para la Compania, como para el
Proveedor destacando las siguientes ventajas:

Evaluacion de
requisitos
técnicos de Asesoramiento
ciberseguridad sobre riesgos
y proteccion de
datos

Anélisis de . L Planes de Emf

amenazas INCTONIZACION RTINS eIoN Metodologia MSEHE
i i i : Aqi reventivi

potenciales de acciones mitigar riesgos agil [SrESVEEE

NUESTRA MEJOR DEFENSA
ES VUESTRO CONOCIMIENTO
Dpto. Ciberseguridad
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